MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA
GARANTIZAR EL ADECUADO CUMPLIMIENTO DE LA LEY
1581 DE 2012 Y LAS DEMAS NORMAS QUE REGULAN LA

MATERIA DE PROTECCION DE DATOS PERSONALES

1. Introduccion

En virtud de lo establecido en los articulos 17 literal k) y 18 literal f) de la Ley 1581 de
2012, asi como de los articulos 13 a 19 del Decreto 1377 de 2013 y lo estipulado en
el Decreto 886 de 2014 y la Circular No. 2 de la Superintendencia de Industria y
Comercio, a continuacién, se establecen las Politicas de Tratamiento de Bases de
Datos Personales, las cuales seran obligatorias para todos los empleados de la
Asociacion Colombiana de Contact Centers y BPO. Estos seran responsables a su
vez por garantizar que las mismas sean conocidas por terceros, clientes, proveedores
y contratistas que con ocasion de una relacion contractual puedan llegar a tener
acceso a la informacién de las bases de datos personales frente a las cuales la
Asociacion Colombiana de Contact Centers y BPO sea responsable o encargado del
tratamiento. Las presentes Politicas principalmente se entienden aplicables a las
bases de datos de la Empresa donde la Asociacion Colombiana de Contact Centers
y BPO sea el responsable del tratamiento, tales como: las bases de datos de los
trabajadores, las bases de datos de clientes y las bases de datos de proveedores.

2. Ambito de Aplicacién
Las Politicas seran aplicables a los datos personales de personas naturales,
registrados en cualquier Base de Datos, construidas antes o después de la entrada
en vigencia de las normas sobre tratamiento de datos personales.
Las Politicas no seran aplicables a aquellos datos que por su generalidad se
convierten en anonimos al no permitir identificar o individualizar a un Titular
especifico.

3. Definiciones

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el tratamiento de datos personales.



b)

f)

g)

h)

i)

Aviso de Privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las Politicas de
Tratamiento de Informacién que le seran aplicables, la forma de acceder a las
mismas Yy las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el Titular.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no
s6lo a su Titular sino a cierto sector o grupo de personas o a la sociedad en
general.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesidn u oficio ya su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Dato Sensible: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual,
y los datos biométricos.

Empresa: Para los efectos del presente documento se refiere a la Asociacion
Colombiana de Contact Centers y BPO.

Encargado del Tratamiento: Persona Natural o Juridica, publica o privada
que por si mismo o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento.



k)

b)

d)

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

Transmision: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el Encargado por cuenta
del Responsable.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

4. Principios Rectores

Principio de Legalidad: Este principio hace alusién a lo siguiente; El
tratamiento a que se refiere la presente ley, es una actividad regulada que debe
sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.

Principio de Finalidad: Se encuentra definido en los siguientes términos: El
tratamiento debe obedecer a una finalidad legitima de acuerdo con la
constitucion y la Ley, la cual debe ser informada al Titular.

Principio de Libertad: Hace alusion a que el tratamiento solo puede ejercerse
con el consentimiento previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento.

Principio de Veracidad o Calidad: Establece que la informacion sujeta a
tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan al error.



e) Principio de Transparencia: En el tratamiento debe garantizarse el derecho
del Titular a obtener del responsable del tratamiento o del encargado del
tratamiento, en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le conciernan.

f) Principio de Acceso y Circulaciéon Restringida: El tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la presente ley. Los datos personales, salvo
informacion publica, no podran estar disponibles en internet u otros medios de
divulgacion o comunicaciones masivas, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados conforme la presente ley.

g) Principio de Seguridad: La informacién sujeta a tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente Ley, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de Confidencialidad: Todas las personas que intervengan en el
tratamiento de los datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacion con alguna de las labores que comprende el tratamiento,
pudiendo solo realizar suministro o comunicacién de datos personales cuando
ello corresponde al desarrollo de las actividades autorizadas en la presente ley
y en los términos de la misma.

5. Identificacion del Responsable
La Asociaciéon Colombiana de Contact Centers y BPO, actuara normalmente como
Responsable del tratamiento de datos, pero eventualmente podria ser Encargado. En
cualquiera de estos casos, la Empresa se encontrara identificada de la siguiente
manera:
Razén social: Asociacion Colombiana de Contact Centers y BPO

Domicilio Social: Calle 99 No. 7A-77 oficina 506 de Bogota D.C.

Nit: 830.101.821-5



Direccién: Calle 99 No. 7A-77 oficina 506 de Bogota D.C.

Correo electrénico: comunicaciones@bpro.org

Teléfono: (57) 1 742 0280

6. De las Bases de Datos

A continuacion, se indica el tratamiento de las bases de datos de la Asociacion
Colombiana de Contact Centers y BPO, segun sea encargado o responsable del
tratamiento.

6.1. Como Responsable: La Empresa hara el tratamiento de los datos personales
en los términos y alcances de la autorizacion entregada por el Titular de la
informacion, de las siguientes bases:

a)

b)

Bases de datos de trabajadores: Comprende los datos de trabajadores
activos de la Empresa para la siguiente finalidad: recopilacion,
almacenamiento, copia, entrega, actualizacion, ordenamiento, clasificacion,
transferencia, correccion, verificacion, uso para fines estadisticos y, en general,
empleo y utilizacion de todos los datos suministrados con el propdésito de
administrar correctamente la relacion laboral por parte de La Empresa con los
empleados de la Empresa. La Empresa, podra compartir los datos de los
trabajadores de la Empresa con sus clientes actuales o potenciales, en
desarrollo de su relacion comercial y con el fin de cumplir con sus obligaciones
comerciales y/o contractuales.

Bases de datos de proveedores: Recopilacion, almacenamiento, copia,
entrega, actualizacion, ordenamiento, clasificacion, transferencia, correccion,
verificacion, uso para fines estadisticos y en general empleo y utilizacion de
todos los datos suministrados con el proposito de desarrollar el objeto social
de la Empresa y lo estipulado en los respectivos contratos y/o documentos
comerciales suscritos entre las partes asi como para administrar correctamente
la relacién comercial por parte de La Empresa con los proveedores de la
Empresa.

Bases de datos de clientes: Comprende todos los clientes a quienes se les
venden productos o prestan servicios, y tendra la siguiente finalidad:
recopilacion, almacenamiento, copia, entrega, actualizacion, ordenamiento,
clasificacién, transferencia, correccion, verificacion, uso para fines estadisticos
y en general empleo y utilizaciéon de todos los datos suministrados con el
proposito de desarrollar el objeto social de la Empresa y lo estipulado en los
respectivos contratos y/o documentos comerciales suscritos entre las partes



asi como para administrar correctamente la relacion comercial por parte de La
Empresa con los clientes de la Empresa.

6.2. Encargado del Tratamiento: Eventualmente la Empresa podra hacer el
tratamiento de los datos personales en los términos y alcances de la autorizacion
entregada por el Titular de la informacion:

a) Bases de datos de Propiedad de Clientes de La Empresa: Recopilacion,
almacenamiento, copia, entrega, actualizacion, utilizacion, ordenamiento,
clasificacion, transferencia, correccion, verificacion y uso para fines
estadisticos de bases de datos de propiedad de clientes corporativos de La
Empresa, la cual estara en todo momento sujeta a las politicas e instrucciones
que se acuerden entre las Partes. En la medida de lo posible, en los contratos
con los clientes de La Empresa se hara expresa la condicion de encargado del
tratamiento de La Empresa y de responsable del tratamiento de sus clientes
con las obligaciones que tal calidad les impone. Las bases entregadas por los
clientes sélo se utilizaran segun la finalidad establecida en los respectivos
contratos, y por lo mismo, seran devueltas al Responsable una vez se
concluyan las obligaciones contractuales de la Asociacion Colombiana de
Contact Centers y BPO como encargado.

7. Seguridad de la Informacion

Los mecanismos a través de los cuales la Empresa hace uso de los datos personales
son seguros y confidenciales, pues cuenta con los medios tecnolégicos idoneos para
asegurar que sean almacenados de manera tal que se impida el acceso indeseado
por parte de terceras personas, asegurando la confidencialidad de los mismos.

Los datos personales contenidos en las bases de datos seran conservados mientras
exista una relacion comercial entre la Asociacion Colombiana de Contact Centers y
BPO vy los terceros.

8. Derechos de los Titulares de la Informacién
Los Titulares de la informacion tienen los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o
no haya sido autorizado;



b)

d)

f)

g)

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptue como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012;

Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley y las demas normas que la modifiquen,
adicionen o complementen;

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a la ley y a la Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. En ejercicio de los derechos anteriormente listados podra realizar
las consultas que resulten pertinentes y realizar los reclamos que entienda
necesarios de cara a garantizar el respeto de los mismos.

Los demas derechos que se encuentren contenidos en la normatividad vigente
respecto de la materia.

9. De los Deberes de la Empresa

9.1. Deberes como Responsable del Tratamiento: la Asociacién Colombiana de
Contact Centers y BPO, cuando actue como Responsable del Tratamiento, debera
cumplir los siguientes deberes:

a)

b)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Solicitar y conservar, copia de la respectiva autorizacién otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacidon otorgada.



d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a éste se mantenga actualizada.

dg) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos
cuyo Tratamiento esté previamente autorizado.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la
ley.

k) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusiéon por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

I) Informar a Solicitud del Titular sobre el uso dado a sus datos.
m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la

informacion de los Titulares.

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

o) Los demas previstos en la Ley.
9.2. Deberes como Encargado del Tratamiento: la Asociacion Colombiana de

Contact Centers y BPO, como Encargado del Tratamiento, en caso que llegare a
serlo, debera cumplir los siguientes deberes:



b)

f)

g)

h)

i)

k)

Garantizar al Titular, en todo tiempo el pleno y efectivo ejercicio del derecho
de habeas data.

Solicitar y conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento y segun las condiciones establecidas en el
respectivo contrato suscrito con el Responsable.

Realizar oportunamente la actualizacion, rectificacion o supresién de los
datos.

Actualizar la informacion reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares.

Registrar en la Base de Datos la leyenda "reclamo en tramite" en la forma en
que se regula en la ley.

Insertar en la Base de Datos la leyenda "informacion en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del Dato Personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacion unicamente a las personas que pueden
tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Conservar la informacion y grabaciones de los Titulares segun los términos
establecidos en los respectivos contratos. En caso que no se sefale un plazo
en particular, la Empresa conservara la informacién por un tiempo maximo de
1 afo.



9.3. Concurrencia de Calidades: En el evento en que concurran las calidades de
Responsable del Tratamiento y Encargado del Tratamiento a la Empresa le sera
exigible el cumplimiento de los deberes previstos para cada uno.

10. De los Datos Sensibles y de menores de edad

La Empresa hace tratamiento de Datos Sensibles de los trabajadores, de los cuales
ninguno es menor de edad. La Empresa se compromete a cumplir cabalmente con la
Ley 1581 de 2012 respecto del tratamiento de datos sensibles.

11. Procedimiento para el ejercicio de derechos por los Titulares
de la informacioén.

Los Titulares de la informacidon podran ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacién, revocar la autorizacion inicialmente otorgada,
consultar informacién, presentar reclamos y en general los demas derechos
establecidos en el articulo 8 y demas concordantes de la Ley 1581 de 2012, a través
de los siguientes medios:

Correo electronico: comunicaciones@bpro.org o enviando su comunicacion a la calle
99 No. 7A-77 oficina 506 de Bogota D.C., dirigido a Melanie Triana, quien sera el
Oficial de Cumplimiento en la Empresa.

La Asociacion Colombiana de Contact Centers y BPO, dentro de la oportunidad legal,
atendera los derechos ejercidos por los Titulares de la informacién, sus solicitudes,
consultas y/o reclamos a través del Oficial de Cumplimiento.

Los Titulares deben entender que de acuerdo con el Articulo 9 del Decreto 1377 de
2013, “la solicitud de la informacién y la revocatoria de la autorizacion no procedera
cuando el Titular tenga un deber legal o contractual de permanecer en la Base de
Datos”.

12. Areas responsables de la atencion de peticiones, consultas y
reclamos de los Titulares de la informacién en el ejercicio de sus
derechos.

Cualquier proceso relacionado con el tratamiento de datos personales sera
coordinado y supervisado por el Oficial de Cumplimiento, Melanie Triana.

Correo electronico: comunicaciones@bpro.org



Direccion: Calle 99 No. 7A-77 oficina 506 de Bogota D.C.

13. Medidas de seguridad tratamiento Base de Datos

La Empresa aplicara en el tratamiento de las bases de datos a su cargo, bien sea
como responsable o como encargado, las mejores practicas, el mayor esfuerzo y
diligencia de cara a garantizar la seguridad y confidencialidad de los datos de
seguridad de las Bases de Datos de la Empresa.

14. Transferencia y transmision de datos personales

La Empresa realiza transmision mas no transferencia de los datos personales
contenidos en las bases de datos de las cuales es responsable.

15. Prevalencia de las normas sustantivas sobre la materia

Teniendo en cuenta que el presente documento busca dar cumplimiento a las normas
que regulan la proteccién del derecho de habeas data consagrado en la constitucion,
las leyes estatutarias sobre la materia y los reglamentos que expida el Gobierno
Nacional para tal propdsito, la interpretacion de las Politicas de la entidad estara en
todo momento subordinada al contenido de tales disposiciones superiores, por lo que
en caso de incompatibilidad o contradiccion entre las presentes Politicas y la
normatividad superior sera aplicable esta ultima.

16. Fecha de entrada en vigencia de la Politica de Tratamiento de
la Informacién.

La presente version del Manual de Politicas de Tratamiento de Informacion entra en
vigencia a partir de su publicacién en la Empresa.

17. Aviso de Privacidad

Segun lo estipulado en el Articulo 14 del Decreto 1377 de 2013, en caso que no sea
posible poner a disposicion del Titular las Politicas de Tratamiento de la Informacion,
los Responsables deberan informar por medio de un Aviso de Privacidad al Titular
sobre la existencia de tales Politicas y la forma de acceder a las mismas, manera
oportuna y en todos caso a mas tardar al momento de recoleccién de los datos
personales. A continuacion, se transcribe el Aviso de Privacidad que se puede



emplear por parte de la Empresa. No obstante, la Empresa podra ajustar dichos
avisos para su aplicacion en los diferentes tipos de autorizaciones, pero sin incumplir
con lo previsto en la normatividad vigente.

Aviso De Privacidad:

La Asociacion Colombiana de Contact Centers y BPO (en adelante la “Empresa”) esta
comprometida con la proteccién de datos personales. Por medio de este aviso se le
informa nuestra Politica de Proteccion de Datos Personales, se describe el
tratamiento al que seran sometidos los datos y su finalidad, los derechos de los
Titulares, las medidas de seguridad y el medio para realizar consultas, peticiones y
reclamos.

La Empresa hara el tratamiento de los datos personales en los términos y alcances
de la autorizacion entregada por el Titular de la informacion, de las siguientes bases:

a) Bases de datos de trabajadores.
b) Bases de datos de proveedores.

c) Bases de datos de clientes.

18. Derechos de los Titulares y Mecanismos para Hacer
Efectivos los Derechos:

Los Titulares tienen los derechos contemplados en la normatividad vigente de
proteccion de datos y en cualquier momento podran contactarse con la Empresa
escribiendo al Correo electronico comunicaciones@bpro.org donde también podran
solicitar el envio de la Politica de Proteccion de Datos.

La Empresa respondera el reclamo a la mayor brevedad sin exceder el término
maximo fijado por la Ley.



